DO VIRUS A DEFESA

Um Olhar Critico sobre a

Seguranca Cibernética na Era

da’Informacao

llv »
!',
_ E
|1A -
o
-y g T
.’.fﬁ
- 4 @ ) A AR
-)‘ ;‘_ . ;
: y ‘\ w / o
- o RO N A
¥ &
e o
c Tl .
% . NS
b o >
) "“‘ i‘ -.’
o~ ’v‘- "y
Pe

[raé César Brandio

2025

http://doi.org/10.29327/7566630

d  10.29327/7566630



Do Virus a Defesa: Um Olhar Critico sobre a Seguranca
Cibernética na Era da Informacao

From Virus to Defense: A Critical Look at Cybersecurity in the
Information Age
Iraé César Brandao'

1iraecbrandao@gmail.com.br

https://orcid.org/0000-0002-2079-0615

Abstract: This essay takes an introductory look at computer viruses, covering
their definition, the ways in which they spread, the most common types and
their impact on digital environments. Based on a theoretical and exploratory
review, it discusses signs of infection, dissemination, protection, and practices
such as ethical hacking. The methodology was based on a bibliographical
survey and qualitative analysis of secondary sources, with a focus on
accessibility to readers with diverse levels of familiarity. The study also
highlights the importance of digital education in prevention. One limitation is
the lack of empirical data and technical depth. Even so, it contributes by
broadening the critical view of digital security and encouraging conscious
practices. It concludes that strengthening information security requires
technical solutions as well as educational actions and effective public policies.

Keywords: Computer viruses, Malware, Cyber security, Digital infection,
Antivirus.

Resumo: Este ensaio analisa, de forma introdutéria, os virus de computador,
abordando defini¢do, formas de propagacdo, tipos mais comuns e impactos em
ambientes digitais. A partir de revisao tedrica e exploratoria, se discutem sinais
de infec¢do, disseminagdo, protecdo e praticas como ethical hacking. A
metodologia se baseou em levantamento bibliografico e andlise qualitativa de
fontes secundarias, com foco na acessibilidade a leitores com diferentes niveis
de familiaridade. O estudo também destaca a importancia da educacao digital
na prevencdo. Como limitacdo, se aponta a auséncia de dados empiricos e
aprofundamento técnico. Ainda assim, contribui ao ampliar o olhar critico
sobre a seguranca digital e fomentar praticas conscientes. Se Conclui que
fortalecer a seguranca da informagdo exige tanto solugdes técnicas quanto
acoes educativas e politicas publicas eficazes.

Palavras-chave: Virus de computador, Malware, Seguranca cibernética,
Infecgdo digital, Antivirus.
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1. Introducao

A seguranga digital ¢ uma preocupagao central na era da informacdo, especialmente
devido aos virus de computador, que sdo elementos maliciosos capazes de comprometer
o desempenho e a integridade dos sistemas. Este artigo propde uma analise introdutdria
sobre o que sdo os virus, como se manifestam, seus diferentes tipos, modos de infeccao
e estratégias de prevencgao.

Com o aumento da conectividade global e da dependéncia de sistemas digitais,
cresce a necessidade de entender os mecanismos que colocam em risco a seguranga
cibernética. Compreender o funcionamento dos virus e como se propagam ¢ relevante
para promover ambientes digitais mais seguros e resilientes.

Diante do cenario de ameacas digitais crescentes, ¢ essencial compreender as
defini¢des, comportamentos, formas de contdgio e impactos dos virus de computador na
integridade de sistemas e dados. Este ensaio visa oferecer uma visdo acessivel sobre os
virus, bem como elementos complementares a seguranca digital, abordando suas
formas de disseminacdo, principais tipos, métodos de prevencdo, além de aspectos
como a classificagdo de hackers e estratégias de engenharia social utilizadas para

facilitar infecgdes.

Nesse cendrio, duas questdoes orientam este estudo: O que caracteriza um virus
de computador e de que forma ele compromete sistemas e informacdes? E quais sdo os
principais tipos de virus e as estratégias mais eficazes para sua prevencao e combate? A
partir dessas indagacdes, se pretende ndo apenas identificar os riscos técnicos, mas
também refletir sobre a importancia da educacao digital na formagao de usudrios mais
criticos, conscientes e preparados para enfrentar os desafios da era da informacao.

Durante a realizagdo deste ensaio, algumas limitacdes foram identificadas e
impactaram diretamente a profundidade da analise proposta. Em primeiro lugar, por se
tratar de uma abordagem introdutéria e de carater teorico, ndo houve a utilizagao de
dados empiricos ou estatisticos atualizados, tampouco a inclusdo de estudos de caso que
pudessem ilustrar, de forma pratica, a ocorréncia de infec¢des por virus de computador
em diferentes cendrios.

Outrossim, a opgao por tornar o contetido acessivel a leitores em processo de
alfabetizacdo digital levou a ado¢ao de uma abordagem mais generalista, o que implicou
na limitagdo do uso de terminologias técnicas e na exclusdo de andlises mais
especificas, como aquelas relacionadas a engenharia reversa, criptografia ou ao
comportamento de malwares’ em ambientes corporativos. Ao se somar a isso a rapidez
com que a tecnologia evolui, o que faz com que determinadas informagdes se tornem
rapidamente obsoletas diante das constantes transformagdes nas estratégias de ataque e

nas formas de atuacao dos virus digitais.
2. Estudos Relacionados

2.1. Definicio e Funcionamento dos Virus de Computador

Um virus de computador ¢ um programa malicioso e inteligente, desenvolvido com o
proposito de se replicar automaticamente e se propagar entre arquivos € sistemas,

2 Malware (abreviagio de software malicioso) - ¢ qualquer software projetado para prejudicar um
computador ou rede, roubando informagdes, causando danos ou perturbando o funcionamento normal
[Palatty 2025].
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muitas vezes sem o conhecimento do usudrio. Sua atuacdo pode comprometer
seriamente o funcionamento dos dispositivos, causando perda de desempenho,
vazamento de informagdes sensiveis ou até mesmo a destruicdo de dados relevantes.
Esse tipo de software atua de maneira estratégica, operando na maioria das vezes por
meio da inser¢do em arquivos hospedeiros® (e.g., com extensdes de arquivo como:
.exe*, .com®, .bat®). O virus é ativado quando o usuario executa o arquivo infectado,
momento em que o codigo malicioso ¢ carregado e comega a agir de forma auténoma,
demonstrando caracteristicas de um programa inteligente ao se adaptar a diferentes

ambientes e mecanismos de seguranca [Stallings 2017].

Os virus de computador sdo programas maliciosos desenvolvidos para se
infiltrar em sistemas, se replicar e causar danos ou roubo de informacgdes. O termo virus
foi inspirado nos virus biologicos, devido a sua capacidade de se multiplicar e infectar
outros arquivos ou dispositivos. De acordo com publicacdo da University of Houston-
Downtown, ““ [...] os virus impactaram um numero significativo de computadores nos
ultimos anos. Se Estima que existam mais de 10.000 virus conhecidos no mundo, ¢ a
cada més sdo descobertos mais de 200 novos tipos [...]” [UHD 2025a traducao nossal].

Esse crescimento constante demonstra como a ameaca digital esta em evolugdo
continua, exigindo medidas rigorosas de preveng¢ao e atualizagdo constante dos sistemas
de seguranca. A luta contra os virus e outros programas maliciosos ¢ um desafio
permanente na protecdo de dados e na manutencdo da integridade dos ambientes

digitais.
2.2. Formas de Contagio

Inicialmente disseminados por disquetes, hoje os virus sdo amplamente propagados pela
internet, especialmente por anexos de e-mail, downloads suspeitos, dispositivos USB
infectados e até por redes locais. A ativagao exige, geralmente, a execugdo do codigo
malicioso pelo usuario.

Em sua publicacdo sobre Auditoria de Seguranca, Palatty (2025), em seu estudo
embasado por pesquisas nas principais estatisticas sobre malware, chegou aos seguintes
resultados de deteccoes:

“[...] 560.000 novos malwares s3ao detectados diariamente e existem
atualmente mais de 1 bilhdo de programas maliciosos. S6 no primeiro
semestre de 2022, ocorreram 236,7 milhdes de ataques de ransomware em
todo o mundo, com um custo médio de US$ 4,54 milhdes por incidente [...] a
medida que nos aproximamos de 2025, a ameaga de ataques de malware
continua a pairar sobre organizagdes em todo o mundo, e especialistas
preveem que a frequéncia desses ataques s6 aumentara nos proximos anos. E
evidente que a seguranga cibernética continua sendo uma preocupagdo critica
para empresas de todos os portes” [Palatty 2025 tradugdo nossa].

3 Arquivos hospedeiros - para que um virus possa se tornar ativo e dar continuidade ao processo de
infeccdo, o virus depende da execucdo do programa ou arquivo hospedeiro, ou seja, para que o seu
computador seja infectado € preciso que um programa ja infectado seja executado [Stallings 2017].

4 Arquivo .exe - é o arquivo executivel visto frequentemente em sistemas operacionais como o Windows
[Stallings 2017].

5> Arquivo .com - é um tipo de arquivo executdvel antigo, especialmente popular em sistemas operativos
como MS-DOS e CP/M. Esses arquivos contém instru¢des de maquina em formato binario e podem ser
diretamente executados pelo sistema operativo [Stallings 2017].

¢ Arquivo .bat (também conhecido como arquivo batch ou script BAT) - é um arquivo de texto que o
processador de linha de comando cmd.exe, do Windows, processa em lote. Com ele, o Prompt de
Comando assume tanto o papel de interpretador quanto de ambiente de tempo de execugdo [Stallings
2017].
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Outras formas de infeccao de virus € a utilizagdo de emocdes humanas para
manipular vitimas, conforme o autor em Branddo (2025 p. 4), onde em seu estudo
concluiu que: “[...] os hackers ou crackers usam emocgdes para manipular as vitimas e
aumentar as chances de sucesso dos ataques de engenharia social [...]”. Essa afirmagao
se baseia em seu estudo dos autores Daswani & Elbayadi (2021), Zetter, Wilson &
Hadnagy (2014), Cole, Krutz & Conley (2005) e Mitnick & Simon (2002; 1963/2003),
onde concluiu que:

“[...] a engenharia social é uma técnica sofisticada e eficaz por explorar
vulnerabilidades humanas, e ndo técnicas. Eles convergem ao afirmar que a
psicologia humana ¢ o elo mais fragil da seguranca da informacdo -

compreender sua manipulagdo € essencial tanto para proteger quanto para
atacar” [Brandao 2025 p. 4].

Ibidem ainda afirma, conforme a analise feita dos autores estudados que:

“[...] de forma undnime, as emog¢des como elementos centrais nos ataques de
engenharia social. medo, urgéncia, culpa e curiosidade sdo apresentados
como gatilhos emocionais explorados estrategicamente para burlar o senso
critico e a logica das vitimas, facilitando o acesso ndo autorizado a dados e
sistemas [...]” [Brandao 2025 p. 6].

2.3. Sinais de Infeccao
Diversos indicios podem sinalizar a presenca de um virus [Fortinet 2022]:
e Desempenho lento do sistema;
e Pop-ups’ indesejados;
e Fechamento automatico de programas;
« Falhas de login® e desconexdes;
 Falhas de inicializa¢do ou desligamentos inesperados;
e Alteragdes na pagina inicial do navegador;
e Envio de e-mails nao autorizados.

O autor deste ensaio, com vasta experiéncia em Tecnologia da Informacdo e
Comunicagao (TDICs), incluindo especializacdo em Seguranca Cibernética e Gestao de
Tecnologia da Informacdo, acumula mais de 25 anos de atividades profissionais
dedicadas ao campo tecnoldgico. Com um histérico significativo em seguranca da
informagdo e eliminacdo de virus em sistemas operacionais, o autor ressalta que os
sinais de infeccdo, apesar de sua presenca evidente em alguns casos, sdo frequentemente
dificeis de detectar.

Muitos virus sao projetados para oferecer uma ilusao de conforto aos usuarios de
sistemas e softwares’, tornando essencial uma protecdo mais robusta dos equipamentos.

7 Pop-ups (ou janelas de surgimento) - sdo janelas que aparecem de forma inesperada no seu navegador
enquanto vocé navega na internet. Geralmente, sdo pequenas janelas que surgem no primeiro plano da
tela, chamando a atencao do usuario [Stallings 2019; ANDERSON 2008].

8 Login - se refere ao processo de autenticagdo de um usudrio em um sistema ou aplicativo, geralmente
utilizando um nome de usuério e senha. E o ato de fornecer credenciais para ter acesso a uma area restrita
de um site, aplicativo ou sistema [Tanenbaum 2011; 2015].

% Sofiware - em informatica, se refere ao conjunto de instrugdes, dados e programas que fazem um
computador funcionar, permitindo-lhe realizar tarefas especificas. E o oposto do hardware, que sio os
componentes fisicos do computador. Em termos simples, o software é a parte ldgica ou intangivel do
computador, enquanto o hardware ¢ a parte fisica [Stallings 2019; Anderson 2008].
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Isso pode ser alcangado através do uso de antivirus eficazes ou ferramentas tecnologicas
especializadas, além da interven¢do de profissionais com conhecimento adequado para
garantir uma abordagem técnica e profissional na mitigagao dessas ameagas (técnicas e
estratégias utilizadas para minimizar os niveis de risco e reduzi-los a niveis toleraveis).

As observacdes do autor sobre a dificuldade de detec¢ao de infecgdes por virus e
outras ameagcas digitais encontram respaldo na literatura especializada. Bruce Schneier,
uma das maiores autoridades internacionais em seguranca da informagdo, argumenta
que muitos sistemas operacionais € soffwares transmitem aos usuarios uma sensagao
falsa de seguranca. Segundo ele, diversos malwares sdo projetados justamente para
operar de forma discreta e imperceptivel, criando uma zona de conforto enquanto
exploram vulnerabilidades. Essa estratégia torna a detec¢do extremamente complexa
para o usuario comum, exigindo ferramentas especificas e, muitas vezes, a intervencao
de profissionais especializados [Schneier 2000].

De forma complementar, Mark Stamp enfatiza que a sofisticagdo dos codigos
maliciosos atuais desafia tanto os sistemas automatizados quanto os usudrios menos
experientes. Em sua obra, o autor descreve como as técnicas de ofuscacdo e
dissimulagdo tornam muitos virus invisiveis aos antivirus tradicionais. Por isso, segundo
o autor deste ensaio, ¢ imprescindivel que medidas de seguranga cibernética sejam
acompanhadas nao apenas por solugdes tecnoldgicas de prote¢do, mas também por
conhecimento técnico qualificado. O profissional com know-how apropriado
desempenha papel fundamental na analise e neutralizacdo de ameacas, atuando de forma
estratégica para preservar a integridade dos sistemas [Stamp 2005].

Além do mais, o autor deste ensaio reconhece que a ascensdo da Inteligéncia
Artificial (IA) tem intensificado tanto as possibilidades quanto os desafios no campo da
seguranca cibernética. De acordo com Russell & Norvig (2016), a IA vem sendo
aplicada em sistemas de deteccao automatizada de ameagas, tornando os mecanismos de
defesa mais inteligentes e proativos. No entanto, a0 mesmo tempo, €sses avangos
também sdo explorados por agentes mal-intencionados, que utilizam técnicas de
aprendizado de maquina para desenvolver malwares mais sofisticados e evasivos.

J& Harari (2018), ao refletir sobre as implicagdes éticas e sociais das tecnologias
emergentes, alerta para a crescente dependéncia humana de sistemas automatizados,
incluindo aqueles voltados a seguranca, € para os riscos que surgem quando esses
sistemas operam sem supervisao critica. Nessa perspectiva, o autor refor¢a que, diante
de um cendrio em constante transformacgdo, se torna fundamental a presenca de
profissionais qualificados, capazes de interpretar, intervir e se adaptar continuamente as
novas demandas e ameagas trazidas pela evolugdo tecnolédgica e pelo uso estratégico da
IA.

2.4. Classificacao dos Virus e Suas Ameacas

A evolucdo da tecnologia da informagdao, embora tenha proporcionado avangos
significativos em diversas areas, também ampliou o campo de atuacdo de agentes
maliciosos que comprometem a integridade, confidencialidade e disponibilidade dos
sistemas computacionais. Dentre essas ameagas, os virus se destacam por sua
diversidade e capacidade de adaptagdao. Compreender as diferentes classificagdes desses
codigos maliciosos ¢ fundamental para a construgdo de estratégias de defesa eficazes.

A seguir, serdo apresentados os principais tipos de virus, suas formas de atuagao
e os riscos que representam ao ambiente digital, com base em estudos e classificagdes
propostas por especialistas e institui¢des da area de seguranga cibernética.
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2.4.1. Tipos Comuns de Virus de Computador

Conforme Stallings (2017), Tanenbaum & Wetherall (2011), Kaspersky (2020a),
Symantec (2020), Norton (2021) e Certbr (2021), relacionamos os virus mais comuns
detectados atualmente, os quais podem ser classificados em diferentes categorias, de
acordo com seus modos de operagdo e propagacdo. A categorizacdo apresentada no
Quadro 1 ¢ essencial para o entendimento das ameagas e para a ado¢do de medidas
preventivas e corretivas adequadas:

Quadro 1: Tipo de Virus Caracteristicas Principais

Tipo de Virus Caracteristicas Principais

Se instala na memoéria RAM do sistema e permanece ativo mesmo
apo6s o término de execugdo do programa inicial. Infecta arquivos
Virus residente continuamente a medida que sdo acessados, podendo
comprometer profundamente o desempenho e a estabilidade do
sistema.
Atua de forma rapida e direta, infectando arquivos do tipo .exe ou
Virus de agdo .com assim que é executado. Apds a infecgcdo, geralmente se auto
direta deleta'®, dificultando a deteccdo e podendo causar danos
imediatos ao sistema.
Combina multiplas técnicas de infec¢ao, como ataques ao setor de
Virus multipartite boot e arquivos executaveis. Pode se espalhar de diferentes formas
simultaneamente, se tornando mais dificil de detectar e remover.
Modifica configuragbes do navegador (como pagina inicial,
mecanismo de busca e redirecionamentos de URL) sem o

Sequestrador de

navegador . L il

consentimento do usuario. Embora classificado como um malware,
(Browser . ..
Hijacker) pode coletar dados, exibir propagandas forcadas ou redirecionar

para sites perigosos.
Apaga ou renomeia arquivos legitimos do sistema, substituindo-os
Virus de por vers6es maliciosas ou corrompidas, com aparéncia semelhante.
substituicao Pode causar perda irreversivel de dados e comprometer a execugao
de programas criticos.
Escrito em linguagens como JavaScript ou VBScript, esse tipo de
Virus de script da virus se infiltra em sites vulneraveis, sendo ativado durante a
web navegagao. Pode roubar informagoes, redirecionar links ou instalar
outros malwares sem intervenc¢ao do usuario.
Se espalha através de conexdoes de rede local ou internet,
explorando portas abertas, compartilhamentos inseguros e
dispositivos vulneraveis. Pode infectar varios computadores em
pouco tempo, especialmente em redes corporativas.
Infecta o MBR'! (Master Boot Record) ou o setor de inicializagado de
midias como discos rigidos e pendrives. Impede a inicializagdao do
sistema operacional e dificulta o uso de ferramentas de
recuperacao. Exige, em geral, formatacdo ou ferramentas
avangadas para remogao.

Virus de rede

Virus do setor de
inicializagao

Fonte: Elaborado pelo autor.

10 Auto deletar ou autoexcluir - significa a agdo de algo ou alguém se remover ou excluir a si mesmo. A
palavra autoexcluir é um verbo pronominal, indicando que a agdo ¢é realizada sobre si proprio. Em alguns
ambientes, pode se referir a uma funcdo que apaga dados ou informacdes automaticamente ap6s um
determinado periodo. Autoexcluir Excluir-se a si mesmo [Priberam 2008-2025].

' MBR (Master Boot Record) - é um pequeno programa no primeiro setor de um disco rigido ou unidade
removivel que contém as informagdes necessarias para iniciar o sistema operacional. Ele identifica onde o
sistema operacional estd localizado no disco e contém um codigo que o carrega para a memoria RAM
(Randonic Access Memory ou Memoria de Acesso Aleatorio) [Tanenbaum 2011; 2015].
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Além das caracteristicas especificas de cada tipo, muitos desses virus operam
como programas inteligentes, capazes de se adaptar ao ambiente em que estdo inseridos.
Alguns utilizam técnicas avangadas como criptografia, polimorfismo e metamorfismo,
permitindo que seus codigos se modifiquem automaticamente a cada infec¢do. Essa
capacidade de mutagcdo programada torna a deteccdo pelos antivirus tradicionais
extremamente dificil, exigindo o uso de tecnologias mais sofisticadas de analise
comportamental. Esses virus inteligentes ndo apenas se camuflam, mas também podem
desativar sistemas de seguranga, alterar seus proprios rastros e permanecer ocultos por
longos periodos, representando uma ameaca continua, sobretudo em ambientes
corporativos e redes interconectadas.

2.4.2. O Que Niao é um Virus: Mitos Comuns

Com o avango da computacdo e a crescente digitalizacdo de servigos, surgiram diversas
ameacas a seguranga da informacao. Entre os tipos mais conhecidos estdo os malwares
(abreviagdo de malicious software ou software malicioso), que variam em forma e
proposito. Para a melhor compreensao de cada uma dessas ameacas, abordaremos a
seguir suas agdes e caracteristicas:

e Trojan (Cavalo de Troia ou Trojan): E um tipo de malware que se
disfarca como software legitimo para enganar os usudrios e induzi-los a
instalar programas maliciosos em seus dispositivos. Uma vez instalado,
ele pode permitir que cibercriminosos acessem o sistema da vitima,
roubem dados sensiveis'? ou instalem outros malwares. Diferente de virus
tradicionais, os Trojans nao se replicam automaticamente, dependendo da
acao do usudrio para serem ativados [Eset 2025].

e Worm (Verme): Sao programas maliciosos que se replicam
automaticamente e se espalham por redes sem a necessidade de interagdo
do usudrio. Eles exploram vulnerabilidades em sistemas operacionais ou
softwares para se propagar, podendo causar lentiddo na rede, consumo
excessivo de recursos e, em alguns casos, instalagdo de backdoors (ou
porta dos fundos) para acesso remoto. Estes se replicam sozinhos e se
espalham por redes, causando lentiddo e vulnerabilidades [Techtudo
2018].

e Ransomware: E um tipo de malware que criptografa os dados do usuério
ou bloqueia o acesso ao sistema, exigindo o pagamento de um resgate
(geralmente em criptomoedas) para restaurar o acesso. Esse tipo de ataque
tem se tornado cada vez mais comum, afetando desde usuarios individuais
até grandes organizagdes, causando prejuizos financeiros significativos.
Sua agdo bloqueia o acesso aos arquivos do usudrio e exige um
pagamento para liberag@o, sendo uma das formas mais danosas de ataque
digital [IBM 2024, Symantec 2021].

e Rootkit: Sao conjuntos de ferramentas que permitem a cibercriminosos
obter acesso privilegiado a um sistema e ocultar sua presenca. Eles podem
modificar o sistema operacional para evitar a deteccdo por softwares de
seguranga, se tornando dificeis de identificar e remover. Rootkits podem
ser utilizados para espionagem, roubo de dados ou controle remoto do

12 Dados sensiveis, - conforme a Lei Geral de Prote¢do de Dados (LGPD), sdo informagdes que revelam
aspectos mais intimos e sensiveis da vida de uma pessoa ¢ que, por isso, merecem uma protec¢ao especial.
A LGPD define como dados sensiveis aqueles que, se divulgados ou utilizados indevidamente, podem
levar a discriminagao, preconceito ou violagao de direitos fundamentais [Brasil 2018].
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sistema comprometido. Por sua vez, visam esconder a presenca de
invasores no sistema, permitindo acessos ndo autorizados sem serem
detectados [Fortinet 2025].

e Bugs': embora ndo sejam maliciosos, representam falhas de programagio
ou erro no codigo de um software que causa comportamentos inesperados
ou indesejados que podem comprometer o funcionamento e a seguranca
dos sistemas [Baeldung 2024]. Bugs podem resultar de erros de
programacao, logica ou design, e ndo sdo necessariamente maliciosos.
Eles podem afetar a funcionalidade, desempenho ou seguranga de um
sistema, sendo identificados e corrigidos através de processos de teste e
depuracdo. Conhecer essas ameagas ¢ essencial para o desenvolvimento
de praticas seguras e conscientes no uso das tecnologias digitais.

Para a deteccdo e remogdo eficaz de ameagas, ¢ indispensavel utilizar um
programa especifico e especializado, devidamente atualizado. Essas ferramentas sao
projetadas para identificar e neutralizar diversos tipos de ameagas cibernéticas, como
virus, malware, spyware, entre outros. A atualizacdo regular desses programas ¢
essencial para garantir que novas ameagas sejam reconhecidas e tratadas
adequadamente.

Nos proximos itens, vamos abordar as ferramentas e procedimentos
introdutorios necessarios para isso. Vamos explorar, de forma introdutoria, essas
ferramentas para manter a seguranca digital efetiva.

2.5. Antivirus e seu Papel na Seguranca Digital

Um antivirus ¢ um software projetado para detectar, prevenir € remover virus de
dispositivos eletronicos, como computadores, PCs, smartphones ¢ tablets. Os antivirus
surgiram como resposta a crescente ameaca dos primeiros virus de computador, que
comecaram a se disseminar no inicio da década de 1980.

Em 1987, o pesquisador Bernd Fix desenvolveu o que ¢ considerado o primeiro
programa para neutralizar um virus de computador, o Vienna, dando origem ao conceito
de software antivirus [Skoudis & Zeltser 2003]. No mesmo ano, surgiram também os
primeiros antivirus comerciais na Europa Oriental, como o Virus Buster e o AntiVir,
este ultimo criado na Alemanha.

As primeiras empresas especializadas em seguranga digital comegaram a se
estabelecer no final dos anos 1980 ¢ inicio dos 1990, incluindo:

McAfee (fundada por John McAfee em 1987, nos EUA),
Symantec (com o famoso Norton Antivirus, langado em 1991),
Trend Micro (fundada em 1988, no Japao/EUA),

Avast Software (fundada em 1988, na Tchecoslovaquia),
Kaspersky Lab (fundada em 1997, na Russia).

Essas empresas passaram a desenvolver solugdes mais robustas a medida que
novas ameacas (e.g., worms, trojans, spyware € ransomwares)m foram surgindo.
Atualmente, o mercado de antivirus conta com uma diversidade de solugdes, tanto

13 Bugs - o termo quando usado em um ambiente informatizado, significa erros ou falhas em software ou
hardware. Em tecnologia, erros em sistemas ¢ aparelhos eletronicos recebem diversas designagdes, dentre
elas: falha, defeito no programa, defeito no software, bug, tilt e glitch [Wiki, 2023; Tanenbaum 2015].
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gratuitas quanto pagas, com empresas como Bitdefender, AVG, ESET, Panda Security,
Sophos e Windows Defender (Microsoft), oferecendo prote¢ao integrada ou opcional a
usudrios domésticos e corporativos [Olhar Digital 2025].

Com o passar do tempo, os antivirus evoluiram de simples varredores de
arquivos infectados para sistemas completos de seguranca que operam em tempo real,
usando inteligéncia artificial, aprendizado de maquina e andlise comportamental para
prevenir ameacas ainda ndo catalogadas [Schneier 1996].

A seguranca digital ndo depende exclusivamente de sofiwares antivirus, mas
também da atuagcdo consciente dos usuarios de dispositivos inteligentes como
microcomputadores, smartphones e tablets. Segundo Mitnick (1963/2003), o fator
humano representa a maior vulnerabilidade nos sistemas de seguranca, sendo
frequentemente explorado por ataques de engenharia social. Assim, praticas como evitar
cliques em links suspeitos, manter sistemas atualizados e utilizar senhas fortes se tornam
fundamentais. A cultura de prevencdo e responsabilidade digital ¢é, portanto,
indispensavel para a eficacia das ferramentas de protecao.

3. Revisao de Literatura

A origem teorica dos virus de computador remonta a 1949, quando o cientista John von
Neumann, em uma de suas palestras, discutiu a possibilidade de programas se
autorreplicarem, cujo conceito foi inspirado no comportamento dos virus biologicos.
Sua visdo antecipava, de forma quase profética, a ldgica por tras do que viria a ser
chamado de malware, embora a época isso permanecesse apenas no campo da teoria,
devido as limita¢des tecnoldgicas e a pouca difusdo da computacdo [Mayumi & Risa
2024].

Foi somente duas décadas depois, com o surgimento da ARPANET!* em 1969,
que os primeiros experimentos praticos comegaram a se tornar viaveis. A ARPANET,
projeto militar e cientifico norte-americano, tornou possivel a troca de informagdes a
distancia por meio da comutagao de pacotes e protocolos de rede, sendo um dos marcos
na criagdo da Internet [Mayumi & Risa 2024].

Apesar de o primeiro virus amplamente disseminado ter surgido apenas em
1982, a ideia de codigos capazes de se replicar ja havia sido experimentada
anteriormente. Foi criado em 1971 por Bob Thomas, da empresa BBN Technologies', o
virus Creeper, como um experimento pela rede experimental de computadores, a
ARPANET (criada em 1969), precursora da internet, sendo ele:

“[...] projetado para se mover entre computadores conectados, exibindo a
mensagem: ‘Eu sou o creeper, pegue-me se puder!” Embora nido causasse
danos [sendo] considerado por muitos o primeiro virus de computador
experimental, pois apresentava a capacidade de autorreplicag@o e propagagéo
entre sistemas. Em resposta, o programa Reaper foi criado para remover o

14 ARPANET (Advanced Research Projects Agency Network) - “[...] Rede da Agéncia para Projetos de
Pesquisa Avangada - foi uma rede de computadores construida em 1969 para transmissdo de dados
militares sigilosos e interligacdo dos departamentos de pesquisa nos Estados Unidos, inicialmente
financiada pela entdo Agéncia de Projetos de Pesquisa Avancada (ARPA, atual DARPA) do
Departamento de Defesa dos Estados Unidos [...]” [Matthews 2022 traducgdo nossa].

15 A BBN Technologies (abreviatuda de Bolt, Beranek and Newman) - é uma empresa americana de alta
tecnologia que fornece servigos de pesquisa e desenvolvimento, com sede em Massachusetts, EUA. Foi
criada em 1962 e ¢ responsavel por um dos primeiros sistemas de tempo compartilhado [BBN 2008; Wiki
2024a].
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Creeper, sendo por isso considerado o primeiro ‘antivirus’ da histéria [...]”
[Thomas 2023 tradugdo nossa].

Apesar de teorias anteriores, como a de John von Neumann em 1949, que ja
discutia a possibilidade de programas autorreplicantes'®, a auséncia de computadores
acessiveis e redes integradas impediu que tais ideias fossem testadas na pratica por
décadas. Somente com a popularizacdo dos computadores pessoais no inicio da década
de 1980, especialmente modelos como o Apple 11, foi possivel observar os primeiros
casos reais de infec¢do digital [Mayumi & Risa 2024].

O Elk Cloner criado em 1982 por Rich Skrenta, entdo com 15 anos, como uma
brincadeira que infectava disquetes do Apple 11 [Denning 1990]. Ele se replicava
automaticamente ao ser inserido em outros computadores, introduzindo um conceito
inédito para a época: a autorreplicacdo de codigo malicioso. “Mesmo com o Creeper
(meados de 1971) vindo antes, o Elk Cloner (em 1982) é considerado como o primeiro
virus de contamina¢do em massa” [Mathias 2024, Matthews 2022].

Em 1986, surgiu o Brain, primeiro virus conhecido para computadores IBM PC
com MS-DOS"". Criado por dois irmdos paquistaneses, Basit e Amjad Alvi, seu objetivo
inicial era proteger um software contra copias ilegais, mas acabou se espalhando
mundialmente por meio de disquetes 5% polegadas [Spafford 1994, Ludwig 1998].
Esses primeiros virus nao tinham fins destrutivos, mas abriram caminho para usos cada
vez mais danosos e complexos da tecnologia. O intuito original dos criadores era
proteger um software médico de sua autoria contra copias ndo autorizadas, funcionando
como uma forma rudimentar de controle de direitos autorais no ambiente digital [Wiki
2024b].

Com a expansao da internet na década de 1990, os virus se multiplicaram em
escala global. Se tornaram comuns por meio de anexos de e-mail, downloads de
programas piratas, sites infectados e pen drives comprometidos. Um exemplo marcante
foi o ILOVEYOU (traduzido para o portugués: EUTEAMO), disseminado por e-mail
em 2000, que causou prejuizos biliondrios ao enganar usudrios com uma falsa
mensagem amorosa [Certbr 2201, BBCNews 2000].

Nas décadas seguintes, os virus evoluiram de simples brincadeiras para ameacas
sofisticadas. Muitos operam hoje de forma furtiva, voltados ao roubo de dados,
espionagem corporativa, ataques coordenados ou extorsao por meio de ransomware
[Symantec 2021]. A atuacdo de grupos organizados transformou os virus em armas
digitais com impacto econdmico e politico significativo.

Atualmente, os virus de computador fazem parte de uma categoria maior
chamada malware, que inclui outras ameagas como worms, trojans € ransomwares. A
principal caracteristica dos virus ¢ a autorreplicacdo e a necessidade, na maioria dos
casos, de uma acao do usuario para ativagdo, como exemplo: clicar em anexos ou /inks
maliciosos [Stallings 2019, Kaspersky 2020a, LinkNacional 2022]. Muitos se escondem
em arquivos aparentemente inofensivos, como PDF's, imagens € videos.

16 Programas autorreplicantes - sdo codigos maliciosos que se multiplicam automaticamente (que fazem
autorreplicagdo ), podendo causar lentiddo, falhas no sistema ou roubo de dados, ¢ exigem ferramentas
especializadas para sua detec¢@o e remogao [Stamp 2005].

17 MS-DOS (acronimo para Microsoft Disk Operating System) - foi um sistema operacional amplamente
utilizado em computadores pessoais IBM-PC e compativeis durante a década de 1980 e inicio dos anos
1990. Era um sistema operacional de linha de comando, o que significava que os usuarios interagiam com
o computador através de comandos digitados no teclado [Tanenbaum 2011; 2015].
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Outrossim, existem os chamados virus adormecidos, que permanecem inativos
até que um evento especifico os ative, agindo em segundo plano sem que o usuario
perceba. Roteadores de redes publicas (e.g., cafés, lan houses e aeroportos), também se
tornaram alvos vulnerdveis: podem ser alterados ou infectados para capturar dados
sensiveis ou redirecionar acessos para sites falsos [Kaspersky 2020a, Norton 2021].

Conforme o Canaltech, em sua publicacdo sobre o boletim da Kaspersky de
2020, afirmou que :

“[...] nao foi apenas o novo coronavirus (SARS-CoV-2) que se replicou ao
redor do mundo ao longo dos ultimos meses. Segundo a companhia, s6 neste
ano, foram criados cerca de 360 mil novos virus para computadores e
smartphones por dia - se fizermos uma conta rapida levando em consideracao
365 dias, estamos falando de um total de 131,4 milhdes de ameagas [...]”
[Souza 2020b].

Entre novembro de 2019 e outubro de 2020, a Kaspersky analisou dados de
milhdes de usudrios ao redor do mundo, que permitiram o monitoramento de ameacas
digitais por meio da rede Kaspersky Security Network (KSN). Nesse periodo, 10,18%

dos computadores conectados a internet sofreram ao menos um ataque de malware
[Kaspersky 2020b tradugdo nossa].

As solugdes da Kaspersky bloquearam mais de 666 milhdes de ataques online,
identificaram 173 milhdes de links maliciosos e mais de 33 milhdes de objetos nocivos.
Foram registradas também 549 mil tentativas de ransomware, 1,5 milhdo de ataques por
mineradores ilegais de criptomoedas e 668 mil tentativas de roubo de dinheiro via
acesso a contas bancarias online [Kaspersky 2020b tradug¢do nossa]. Esses dados
mostram a intensidade das ameacas virtuais € a importancia da protecdo digital
constante.

Por essa razdo, a literatura enfatiza a importancia da prevencao. Medidas como o
uso de antivirus atualizados, boas praticas de navegagdo, ndo clicar em /inks
desconhecidos e evitar o uso de midias removiveis sem escaneamento prévio sao
fundamentais [Denning 1990, Stallings 2019]. A seguranca digital se tornou uma das
areas mais estratégicas da computacao, exigindo conhecimento técnico € consciéncia
critica dos usuarios [Anderson 2008].

3.1. Métodos de Disseminacao de Ameacas

As ameacas digitais utilizam diferentes métodos para se disseminar entre sistemas e
redes, explorando vulnerabilidades técnicas e comportamentais dos usudrios. A
compreensdo dessas estratégias € essencial para o desenvolvimento de mecanismos
eficazes de prevencdo e resposta. Nesta secdo, abordamos os principais vetores de
propagacao utilizados por codigos maliciosos no ambiente computacional.

3.1.1. Virus e Malware

Malware, como virus, worms, trojans € ransomwares, sdo codigos maliciosos que
comprometem sistemas operacionais, corrompem arquivos e possibilitam acessos
remotos ndo autorizados [Skoudis & Zeltser 2003, Paloalto 2025]. Hackers maliciosos
costumam utilizar essas ferramentas para:

o Roubar dados sensiveis;
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o Instalar backdoors'®;
e Minerar criptomoedas;
e Criar botnets'® para ataques distribuidos (ou ataques DDoS?°).

A disseminac¢ao de virus pode ocorrer por:

e Anexos de e-mail contaminados;

o Dispositivos USB infectados;

e Download de softwares talsos;

e Vulnerabilidades em navegadores e plugins®'.

Além dos computadores, os smartphones  (aparelhos celulares) também
passaram a integrar o cenario das ameagas cibernéticas de maneira intensa, € a
conscientizagao dos usuarios sobre os riscos de infec¢ao € essencial.

A implementacdo de medidas preventivas, como evitar aplicativos de fontes
duvidosas, manter o sistema atualizado e utilizar solug¢des de segurancga, pode contribuir
para ambientes digitais mais seguros. A alfabetizacdo digital e o acesso a informacao
confidvel sdo os principais aliados da sociedade na prevencdo contra virus e outros
malwares.

A evolugdo dos virus de computador acompanha diretamente o avanco dos
sistemas computacionais, das redes e da propria internet. Desde as primeiras décadas da
computacdo pessoal, os codigos maliciosos passaram de experimentos académicos e
programas simples autorreplicantes para ameagas complexas, capazes de se propagar
em larga escala, explorar vulnerabilidades sofisticadas e causar impactos significativos
a seguranga da informacdo, a privacidade e a continuidade dos sistemas. Ao longo do
tempo, o crescimento exponencial do nimero de malwares esteve associado ao aumento
da conectividade global, a popularizacdao dos sistemas operacionais e ao surgimento de
novos vetores de ataque, como redes corporativas, dispositivos moveis € ambientes em
nuvem [Tanenbaum 2011, Cohen 1987, Stamp 2005, Stallings 2019].

A Figura 1 apresentada a seguir, sintetiza essa evolucao histdrica, evidenciando
marcos temporais, o aumento aproximado da quantidade de virus e a sofisticacdo
progressiva das técnicas empregadas. As informagdes foram consolidadas a partir de
literatura cldssica e contemporanea da area de Seguranca da Informacdo e Sistemas
Operacionais, bem como de relatorios técnicos de empresas especializadas em
ciberseguranga, como IBM (2025) e Kaspersky (2020a, 2020b), garantindo
fundamentacgao tedrica e atualiza¢ao conceitual.

8 Backdoor - também conhecido como porta dos fundos —é uma forma de acesso, geralmente ndo
autorizada, a um sistema, software ou rede, que contorna as medidas de seguranga convencionais. E um
método utilizado por cibercriminosos para obter acesso continuo e oculto, permitindo-lhes controlar o
sistema, roubar dados, instalar mais malware ou causar danos <https://pt.wikipedia.org/wiki/Backdoor>.
9 Botnet - ¢ uma rede de computadores, dispositivos Internet das Coisas (IoT) e outros dispositivos,
infectados com malware e controlados por um individuo (o botmaster), que os usa para realizar atividades
maliciosas em larga escala, como ataques DDoS, spam, roubo de dados, entre outros [Skoudis & Zeltser
2003, Paloalto 2025].

20 DDoS (Distributed Denial-of-Service) - ¢ um tipo de ataque cibernético que visa sobrecarregar um
sistema, servigo ou rede com uma quantidade massiva de trafego, tornando-o indisponivel para usuarios
legitimos. Ao contrario de um ataque DoS (Denial-of-Service) que utiliza um unico ponto de ataque, o
DDoS usa uma rede de dispositivos (botnets) para coordenar o ataque [Skoudis & Zeltser 2003].

2l Plugin (em informadtica) - é um programa de computador que estende as funcionalidades de outro
programa. E uma extensdo que adiciona funcionalidades especificas, como ferramentas de edigio de
imagem, leitores de video ou até mesmo suporte a novos tipos de ficheiros [Stamp 2005].
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Figura 1 — Evolugao dos virus de computador ao longo do tempo

Evoluqao do Virus de Computador
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Fonte: Elaborado pelo autor baseado em IBM (2025) e Kaspersky (2020a 2020b)

A partir de 2020, observa-se um novo salto evolutivo no ecossistema de
malwares, impulsionado pelo aumento significativo das velocidades de conexao e pela
ampliacdo da superficie digital. A transi¢do de conexdes discadas e via radio para
conexoes de alta velocidade, como a fibra optica nos domicilios, reduziu drasticamente
o tempo de propagacdo de cddigos maliciosos, potencializando sua disseminagdo em
escala global (Stamp 2005, Stallings 2019). Esse cenario ¢ agravado pela ampla
utilizagdo de dispositivos moéveis (e,g,, celulares, tablets e notebooks) conectados de
forma continua e distribuidos em diferentes ambientes de rede, bem como pela
intensificagdo do uso de redes sociais e de técnicas de engenharia social, que exploram
o fator humano como vetor primdrio de infeccao [IBM 2025, Kaspersky 2020a, Norton
2021].

A falta de limitagdo no uso dos sistemas, aliada a impericia dos usudarios
decorrente da insuficiéncia de conhecimento técnico, mesmo diante da existéncia de
orientagdes e boas praticas amplamente divulgadas, contribui significativamente para a
elevacao dos riscos. Tal contexto corrobora as analises de Mitnick & Simon (2003), ao
evidenciar que, apesar da evolugdo tecnologica e da sofisticagdo dos mecanismos de
defesa, o elo mais vulnerdvel da seguranca da informacgdo permanece sendo o fator
humano.

Nos proximos itens, abordaremos especificamente as vulnerabilidades dos
celulares e os riscos a que esses dispositivos estao expostos.

3.2. Celulares e a Vulnerabilidade a Virus

Durante muito tempo, os virus digitais eram uma preocupagdo restrita aos
computadores. Com o avango da tecnologia e a crescente dependéncia de dispositivos
moveis, os smartphones se tornaram um dos principais alvos de programas maliciosos.
Segundo o Instituto Brasileiro de Geografia e Estatistica (IBGE) de 2021, “[...] mais de
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84% da populagdo brasileira com mais de 10 anos utiliza celular, e em 99,5% dos lares
0 acesso a internet ¢ feito por meio desses dispositivos. Esse panorama evidencia a
centralidade dos celulares na vida digital em nossos dias atuais [...]” [Ibge 2024].

Conforme Universo Online (UOL), considerada a maior empresa brasileira de
conteudo, divulga em sua publicacao referente ao ano de 2023 que:

“[...] 163,8 milhdes de pessoas tinham aparelho de telefone celular para uso
pessoal no Pais, o equivalente a 87,6% da populagdo com 10 anos ou mais.
Os dados s3o da Pesquisa Nacional por Amostra de Domicilios Continua —
Tecnologia da Informagdo e Comunicagdo 2023, a Pnad TIC, e foram
divulgados pelo Instituto Brasileiro de Geografia e Estatistica [...]” [Uol
2024].

Diante desse cenario, cresce a atuacdo de cibercriminosos que desenvolvem
malwares direcionados a esses aparelhos, com foco na obten¢do de dados pessoais e
financeiros. O sistema Android’> é o mais visado, por representar a maioria dos
dispositivos no Brasil e por apresentar uma estrutura de cédigo mais aberto. Ainda
assim, usuarios de iOS ndo estdo isentos de riscos, especialmente quando realizam
praticas como o jailbreak®, que fragilizam a seguranca do sistema [Ibge 2022, Uol
2021, Kaspersky 2025a].

Conforme Kaspersky (2025b), “[...] embora seja permitida, a aplicagdo de
codigo de jailbreak ao seu telefone nao ¢ necessariamente segura. O desbloqueio da aos
cibercriminosos a oportunidade de hackear seu telefone”, ainda informa como a Apple
considera o uso do desbloqueio: “[...] considera o jailbreak do iOS uma violagao dos
seus termos e condigdes de uso e avisa os clientes que a pratica expde o telefone a
varios riscos [...]”, levando até em anulag¢ao da garantia dos aparelhos.

Os efeitos da infeccdo por virus em celulares sdo diversos, podendo incluir
lentiddo do sistema, travamentos, consumo excessivo de dados e bateria, além de
espionagem e roubo de informagdes sensiveis. Existem malwares capazes de modificar
dados bancérios em tempo real, como alterar o destinatdrio de uma transferéncia via
Pix. Como observa a University of Houston-Downtown, e demonstra que a luta contra
essas ameagas exige vigilancia constante e atualizacdo continua dos mecanismos de
defesa [UHD 2025b].

Os efeitos da infec¢do por virus em celulares sao diversos, podendo incluir
lentiddo do sistema, travamentos, consumo excessivo de dados e bateria, além de
espionagem e roubo de informagdes sensiveis. Segundo a Kaspersky (2023), malwares
moéveis podem acessar dados pessoais, interceptar mensagens, realizar chamadas nao
autorizadas e at¢ modificar informagdes financeiras em tempo real. Conforme aplicativo
Pic Pay, cujos aplicativo atuam como uma carteira digital e banco digital, ele orienta
em sua publicagdo que: “[...] existe um malware que € capaz de alterar os dados do
destinatario de um Pix no momento da transagdo. Isso mostra a importancia de aprender
a identificar se o seu smartphone estd com algum virus [...]”. Além dos pagamentos via
PIX, inclui também as transagdes bancérias, colocando em risco a seguranga financeira
dos usuarios [Picpay 2023].

2 Android - ¢é utilizado em uma grande variedade de dispositivos, incluindo smartphones, tablets, smart
TVs, relogios inteligentes (smartwatches -Wear OS), carros (Android Auto), e em alguns consoles de
videogame, cameras digitais, e outros dispositivos eletronicos [https://pt.wikipedia.org/wiki/Android].

23 Jailbreak (em portugués quebra de seguranga) - é um processo que permite a usuarios de dispositivos
Apple (e.g., aparelhos iPhones e iPads) - obter acesso a raiz do sistema operacional iOS. Isso da acesso a
recursos ¢ funcionalidades que a Apple normalmente ndo permite ou que estdo disponiveis apenas através
de métodos nao oficiais [Ibge 2021, Uol 2021, Kaspersky 2025a].
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Outrossim, ibidem orienta que a detec¢ao de virus pode ser feita por meio da
observagdo de sinais como aumento no consumo de internet, superaquecimento do
aparelho, surgimento de anuncios indesejados, aplicativos desconhecidos ou agdes nao
reconhecidas pelo usuério, como envios de mensagens ou e-mails automaticos. Esses
sintomas indicam que o dispositivo pode estar executando tarefas em segundo plano,
comuns a softwares maliciosos. A utilizacdo de ferramentas antivirus, aliada a praticas
seguras de uso digital, ¢ essencial para garantir a integridade do dispositivo [Picpay
2023].

3.3. Engenharia Social

A engenharia social ¢ uma técnica ndo técnica, mas extremamente eficaz, que visa
explorar a confianga ou ignorancia dos usuarios para obter acesso a informagdes
confidenciais [Mitnick & Simon 2002]. As técnicas mais comuns incluem:

e Phishing: envio de mensagens falsas que simulam entidades confiaveis;

e Pretexting: fingir ser alguém com autoridade para obter dados;

e Baiting: uso de midias infectadas deixadas propositalmente em locais
publicos;

e Tailgating: acesso fisico forcado por meio de engano.

Essas praticas mostram que a seguranca ndo depende apenas de sistemas bem
configurados, mas também da conscientizacao e treinamento dos usuarios.

O autor, em seu outro estudo sobre Crimes Cibernéticos, conceitua a engenharia
social como sendo: “[...] uma técnica ndo necessariamente técnica, mas extremamente
eficaz: consiste na manipulacdo psicologica de usudrios para obter dados sensiveis ou
acesso indevido a sistemas [...]” [Brandao 2025 p. 3].

Além do que ja foi exposto, ¢ essencial conhecer outros métodos de deteccdo.
Com a crescente complexidade das ameacas cibernéticas, praticas como Ethical
Hacking e Penetration Tests tornam-se essenciais para identificar vulnerabilidades antes
que sejam exploradas. Essas simulagdes de ataques reais, com fins preventivos,
fortalecem a seguranca digital. Compreender como as ameagas se disseminam é,
portanto, fundamental para orientar acdes eficazes de protecdo. Abordaremos esses
aspectos nos proéximos itens.

3.4. Ethical Hacking, Penetration Testing e os Métodos de Disseminacio de
Ameacas

Diante da crescente complexidade das ameagas cibernéticas, praticas como o Ethical
Hacking e os Penetration Tests se tornaram essenciais para identificar vulnerabilidades
antes que sejam exploradas por agentes maliciosos. Essas abordagens simulam ataques
reais com fins preventivos e educativos, contribuindo para o fortalecimento da
seguranca digital. Nessa perspectiva, compreender os métodos de disseminacao de
ameagcas ¢ fundamental para orientar acdes proativas e eficazes na protecao de sistemas
e redes.

3.4.1. Ethical Hacking e sua Finalidade

O ethical hacking ¢ uma pratica essencial no campo da ciberseguranga, em que
profissionais autorizados, conhecidos como hackers éticos, simulam ataques
cibernéticos com o objetivo de identificar vulnerabilidades e falhas em sistemas
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computacionais antes que sejam exploradas por criminosos reais [Baloch 2015 p. 121-
125].

Nessa abordagem, o hacker ético reproduz com precisdo as técnicas utilizadas
por agentes maliciosos (black hats**), incluindo invasdes de rede, ataques via malware e
exploracdo de falhas conhecidas [Kim & Soloman 2016]. Isso permite testar a
capacidade de resisténcia da organizacdo diante de diferentes cenarios de ataque,
proporcionando uma visao realista da maturidade em seguranca da informacao.

O autor, como especialista em seguranca cibernética, esclarece que as regras de
seguranca da informacao e cibernética, em geral, incluem a prote¢do contra ameacgas
internas e externas, a prevencdo de perdas e danos, a garantia de disponibilidade dos
recursos € a manutengdo da confidencialidade, integridade e autenticidade das
informacdes

O processo geralmente envolve:

e Coleta de informagdes (reconhecimento);

o Escaneamento de vulnerabilidades;

« Geragdo de payloads®® simulados;

e Testes de acesso e exfiltracdo simulada de dados®®.

Essas acdes seguem protocolos de seguranga da chamada Cyber Security Ethical
Hacking (em portugués, Seguranga cibernética Hacking ético), que prioriza a ética, a
confidencialidade e a legalidade do processo [EC-Council 2023].

Conforme Okpa et al. (2022), sobre as organizagdes corporativa e posturas a
serem adotadas, sobre os firewalls®’, os autores afirmam que:

“[...] devem fortalecer seus firewalls e educar seus funcionarios sobre os
perigos de visitar sites inseguros e baixar anexos nao verificados ou clicar em
links em e-mails desconhecidos. Grandes corpora¢des devem contratar
especialistas em seguranca de TIC para realizar um teste de penetracdo em
sua rede, com a intengdo de identificar quais vulnerabilidades existem e
realizar as reparagdes necessarias para prevenir possiveis formas de ataque ou
violacdo [...]” [Okpa et al. 2022 p. 9 traducdo nossa].

24 Black hat (chapéu preto) - se refere a um hacker ou cracker que viola leis ou padrdes éticos para fins
nefastos, como crimes cibernéticos ou malicia. Sdo frequentemente considerados como criminosos
cibernéticos que exploram vulnerabilidades de softwares ou sistemas corporativos para fins de ganho
financeiro, roubo de dados ou outras atividades ilegais [Kim & Soloman 2016].

% Payload (em portugués, carga util) - se refere a parte dos dados transmitidos que é a mensagem
principal ou informagdo que estd a ser transferida. No ambiente computacional e das redes de
computadores, sendo a parte dos dados que, essencialmente, contém a informagao relevante, como um
ficheiro, um pedido de servigo ou um comando. [https://pt.wikipedia.org/wiki/ Carga util (computagdo)].
26 Exfiltragdo simulada de dados (também conhecida como exfiltracdo de dados de teste) - é uma técnica
utilizada em seguranga cibernética para simular a exfiltragdo (roubo de dados) real de dados
confidenciais de um sistema ou rede. Esta simulagdo permite as organizagdes identificarem
vulnerabilidades na sua seguranga, avaliar a eficacia dos seus mecanismos de protecdo e treinar a sua
equipa para responder a ataques de exfiltragdo [Wack & Tracy 2003].

27 Firewall - ¢é um sistema de seguranga que controla o trafego de rede, permitindo ou bloqueando
conexdes com base em um conjunto de regras. Ele funciona como um guarda de seguranca na porta,
verificando o que entra e sai da rede, protegendo contra acesso ndo autorizado, virus, malware e outros
riscos [Okpa et al. 2022].
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3.4.2. Pentesting’®: Uma Abordagem Controlada

O penetration testing ou pentest - difere do ethical hacking por sua abordagem mais
estruturada e delimitada. Neste caso, a empresa contratante define previamente os
escopos de teste, ou seja, o objetivo que se pretende atingir, como quais servidores,
sistemas ou redes devem ser analisados. A equipe de pentest executa agdes especificas
de invasdo simulada e, ao final, apresenta um relatorio com métricas técnicas, nivel de
exposicao, vulnerabilidades encontradas e sugestdes de mitigagcdo [Andress 2014].

O Relatorio de Pentest ¢ um documento essencial que certifica que todas as
acoes realizadas ocorreram conforme os acordos contratuais e legais, € serve como base
para planos de acdo em seguranca da informacao.

3.4.3. Legalidade e Etica do Ethical Hacking

E fundamental destacar que o ethical hacking ndo é ilegal, desde que contratado e
autorizado pela organizagao alvo [Okpa et al. 2022]. Para ser considerado ético e legal,
esse tipo de servigo deve respeitar trés premissas principais:

1. Ser autorizado formalmente pela empresa;
ii. ~ Nao comprometer as operacdes da organizacao;

iii.  Atuar em conformidade com legislagdes, como a Lei Geral de Protecao
de Dados (LGPD), ref. Lei 13.709/18 [Brasil 2018]. Outrossim, o
hacker ético nao pode:

o Usar softwares piratas;

e Divulgar dados sensiveis;

e Atuar para empresas ndo contratantes;

e Violar normas legais ou éticas [EC-Council 2023; Wiki 2025a,
2025b].

3.4.4. Classificacao dos Tipos de Hackers
A comunidade hacker ¢ dividida em trés principais perfis [Kapoor 2018]:

e White hat (Chapéu branco): os hackers éticos, que trabalham para
proteger sistemas;

e Black hat (Chapéu preto): hackers mal-intencionados que exploram
vulnerabilidades com fins ilicitos;

e Gray hat (Chapéu cinza): uma categoria intermediaria que explora
falhas, mas sem inten¢do clara de prejudicar ou ajudar.

Além dos agentes que atuam na protecdo de sistemas, existem individuos que
empregam seus conhecimentos técnicos com finalidades maliciosas, como o roubo de
dados, sabotagem digital e disseminacdo de codigos maliciosos. Esses agentes sao
tecnicamente classificados como crackers, se diferenciando dos hackers éticos por sua
intencdo deliberada de causar danos ou obter vantagens ilicitas. A Figura 2 ilustra
representacdes comuns atribuidas aos diferentes perfis de hackers, frequentemente

28 Pentest, penetration testing ou pentesting - se referem a um teste de seguranca que simula um ataque
cibernético para identificar e avaliar as vulnerabilidades de um sistema, rede ou aplica¢do. A intengdo ¢é
encontrar falhas de seguranga que um /acker malicioso poderia explorar, permitindo que a empresa tome
medidas corretivas antes que um ataque real ocorra [Baloch 2015 p. 121-125].
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observadas em materiais de divulgacdo, campanhas educativas ou analises técnicas
relacionadas a ataques cibernéticos, conforme descrito anteriormente.

Figura 2: Compreendendo a diferenga entre hackers Black, White e Gray-Hat

United Stafes

Institute

BLACK HAT WHITE HAT GRAY HAT
HACKERS HACKERS HACKERS

-
:

Conforme Silva (2025), o termo hacker é frequentemente associado, no senso
comum, como uma figura obscura. Embora filmes e séries muitas vezes retratem
hackers como figuras obscuras dominando sistemas com facilidade, essa imagem ¢
glamourizada e distorcida; na realidade, ataques cibernéticos sdo complexos, envolvem
muitas etapas de reconhecimento e exploracdo e estdo muito mais ligados a roubo de
dados, fraude e danos econdmicos do que a “sistemas de ponta” em si.

Essa romantizagdo pode confundir a percep¢do publica sobre o tema. No
entanto, essa representacao ¢ bastante distorcida da realidade. A pratica do hacking, na
sua esséncia, envolve um processo técnico, complexo e sofisticado, que demanda
elevado conhecimento em redes, sistemas operacionais, linguagens de programacao e
arquitetura de sistemas. Longe do glamour ficticio, o hacking (especialmente em sua
vertente ética), esta voltado a identificacdo de vulnerabilidades com o objetivo de
fortalecer a seguranca cibernética, sendo um campo de estudo e atuagdo essencial na era

da informacgao [Silva 2025].

4. Metodologia

Este estudo se caracteriza como uma pesquisa exploratéria com base em levantamento
bibliografico e andlise de documentos técnicos, como manuais de seguranca digital,
relatorios de empresas de ciberseguranca e artigos divulgados por especialistas da area.
Os dados foram organizados em categorias tematicas para facilitar a compreensdao dos
fendmenos analisados. Uma pesquisa de abordagem qualitativa e exploratoria, com foco
na sistematizacdo tedrica de conceitos relacionados a ameacga e seguranca digital. A
construgdo do texto se baseou em levantamento bibliografico, com recorte de tempo dos
ultimos 20 anos, totalizando a andlise de 105 fontes entre artigos cientificos, livros
técnicos, normas e publicagdes institucionais sobre tecnologia da informagao.

A selecdo dos materiais seguiu critérios de relevancia tematica e atualidade,
priorizando publicagdes que tratassem da evolucdo dos virus de computador, suas
formas de disseminagdo, prevencdo e impacto nos sistemas. Para o refinamento da
pesquisa, foram utilizados os seguintes descritores: Virus de computador, malware,
seguranga cibernética, infec¢do digital, antivirus, ameagas digitais e engenharia social.
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O estudo ainda incorporou reflexdes oriundas da experiéncia pratica do autor,
atuante no setor de Tecnologia da Informacao e seguranga cibernética, o que contribuiu
para a contextualizagdo critica do fendmeno abordado. A op¢ao por um ensaio tedrico-
introdutorio impds, contudo, certas limitagcdes, como a auséncia de estudos de caso
empiricos ¢ a nao abordagem aprofundada de aspectos técnicos de programacgdo e
codificagao de malwares avangados.

5. Discussao

Com o avanco da tecnologia e a ampliagdo do acesso a internet, a proliferagao de virus e
outros tipos de malwares se tornou uma das maiores preocupacdes no campo da
seguranca digital. Virus de computador sdo programas maliciosos capazes de se replicar
e se propagar por arquivos e sistemas, afetando o desempenho, a seguranga e a
integridade de dados. Inicialmente disseminados por disquetes, hoje se espalham por e-
mails, downloads suspeitos, redes e dispositivos USB. Outrossim, estratégias como a
engenharia social que explora emog¢des humanas como medo, urgéncia e curiosidade,
tém sido amplamente utilizadas por hackers para burlar o senso critico dos usuarios e
obter acesso indevido a sistemas e informagdes.

A deteccdo de infecgdes por virus nem sempre ¢ simples, visto que muitos
desses codigos maliciosos operam de forma silenciosa, camuflando sua presenca
enquanto comprometem sistemas. Isso demanda ferramentas especificas de protecao e
atuacdo de profissionais qualificados. Entre os tipos mais comuns de ameacas estao os
trojans, worms, ransomwares € rootkits, cada um com mecanismos proprios de ataque e
propagacao. Paralelamente, a ascensao da inteligéncia artificial tem tanto potencializado
os sistemas de defesa quanto ampliado a sofisticagdo dos ataques. Assim, diante de um
cenario digital cada vez mais complexo, se torna essencial investir ndo apenas em
tecnologia, mas também em conhecimento técnico e educagao digital para mitigar riscos
e preservar a seguranca da informacgao.

A discussdo em torno da evolu¢do dos virus de computador revela um fio
condutor entre a teoria inicial de John von Neumann (1949) e os desenvolvimentos
praticos que se seguiram a partir da década de 1970, conforme apontado por Mayumi &
Risa (2024). Os autores destacam que, embora von Neumann tenha proposto o conceito
de programas autorreplicantes, foi apenas com o advento da ARPANET e o
experimento de Bob Thomas com o virus Creeper em 1971 que essas ideias ganharam
materialidade [Matthews 2022].

Denning (1990) e Spafford (1994) corroboram essa linha de desenvolvimento ao
relacionar o surgimento do Elk Cloner e do Brain com o cenario da popularizagdao dos
computadores pessoais e da proliferagdo do sistema MS-DOS, estabelecendo a transi¢ao
de experimentos inofensivos para ameacas com alcance global. A partir da década de
1990, autores como BBCNews (2000), Certbr (2021) e Symantec (2021) descrevem a
escalada de complexidade e sofisticacdo dos virus, os quais passaram a ser usados em
campanhas de engenharia maliciosa, espionagem e cibercrime em larga escala.

No que se refere a disseminagdo das ameacas, Stallings (2019), Kaspersky
(2020a), Norton (2021) e Souza (2020b) descrevem a diversidade de métodos
utilizados, que incluem desde anexos contaminados e midias removiveis até roteadores
publicos comprometidos. Mitnick & Simon (2002; 1963/2003) e Brandao (2025)
acrescentam a esse debate a relevancia da engenharia social como estratégia nao
técnica, mas eficaz, de manipulacao de usuarios para obtencao de dados sensiveis.
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A convergéncia entre esses autores mostra que, além de falhas tecnologicas, as
vulnerabilidades humanas seguem sendo exploradas com frequéncia, exigindo
abordagens integradas de seguranga. Neste sentido, a literatura evidencia a importancia
de praticas preventivas, como as defendidas por Anderson (2008) e pela Kaspersky
(2020b) e outros autores, que sustentam a necessidade de treinamento continuo de
usuarios e atualizagdo constante de sistemas de protecao.

Apesar dos avangos tecnoldgicos, como o uso de inteligéncia artificial em
antivirus [SCHNEIER 1996], a eficacia da seguranca digital ainda depende do
comportamento do usuario. Mitnick (2002) aponta o ser humano como o elo mais fragil,
alvo frequente de engenharia social. Assim, ¢ essencial adotar praticas seguras no uso
de dispositivos. Ainda corroborando nessa linha de pensando, Skoudis & Zeltser (2003),
afirma que a protecdo eficaz resulta da combinagdo entre tecnologia e conscientizagcdo
do usuério.

Dessa forma, autores como Baloch (2015), Kim & Soloman (2016) e Okpa et al.
(2022) reforcam a necessidade do ethical hacking e dos penetration tests como
mecanismos legitimos de antecipa¢do de ameagas. A pratica de simular ataques,
conforme defendem esses estudiosos, proporciona uma resposta proativa as ameacas
descritas por Kaspersky (2020b) e Symantec (2021), se alinhando com a urgéncia
apontada por Souza (2020b) diante da escala didria de novos malwares. Esses
procedimentos permitem ndo apenas avaliar a resiliéncia de sistemas, mas também
alinhar as politicas corporativas de seguranga as exigéncias de um ambiente digital em
constante mutagao.

6. Conclusao

A compreensao sobre os virus de computador se revela fundamental para a promocgao da
seguranca digital no uso cotidiano e profissional da tecnologia. Ao longo deste ensaio,
se buscou responder as questdes centrais propostas e alcancar os objetivos
estabelecidos, como esclarecer o que ¢ um virus de computador, suas classificagdes,
comportamentos, formas de contdgio e disseminagdo, além de abordar a atuagdo de
hackers e aspectos de engenharia social. A andlise demonstrou que, com o avango
tecnoldgico, os virus se tornaram mais sofisticados, incorporando recursos de
inteligéncia artificial e algoritmos autoadaptativos, que lhes conferem maior autonomia,
adaptabilidade e capacidade de evasdo dos sistemas de defesa tradicionais.

Além disso, foi possivel compreender que infecgdes em larga escala
comprometem nao apenas a integridade de dados e o funcionamento de sistemas, mas
também provocam sérios danos econdmicos e abalam a confianca social em
infraestruturas criticas, sobretudo nos setores publico e corporativo. O estudo também
abordou os principais tipos de virus, seus modos de infec¢do e as estratégias preventivas
mais eficazes, reforcando a importdncia de praticas seguras, como a utilizagdo de
softwares antivirus confidveis, atualizagdo constante dos sistemas e a promoc¢ao de uma
educacao digital critica e acessivel a todos os perfis de usuarios. Se Ressaltou, ainda, a
relevancia de medidas proativas, como o ethical hacking e os testes de penetragdo, para
identificar vulnerabilidades antes que sejam exploradas por agentes maliciosos.

Contudo, algumas limitagdes foram identificadas. Por se tratar de um ensaio
introdutério e generalista, ndo foi possivel aprofundar aspectos técnicos como a
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engenharia reversa de codigos maliciosos, a atuacdo de malwares em ambientes
corporativos ou os impactos especificos em dispositivos moveis. Tampouco foram
apresentados dados empiricos atualizados ou estudos de caso praticos que pudessem
ilustrar com mais precisdo a magnitude dos ataques em diferentes setores.

Diante dessas limitagcdes, propdem-se as seguintes questdes para futuras
investigacoes: De que maneira os virus baseados em inteligéncia artificial estdo
desafiando os modelos tradicionais de detecg¢ao e resposta em ciberseguranca? E quais
politicas publicas, estratégias institucionais ¢ agdes educacionais (tanto no ambito da
educagdao académica quanto da conscientizacdo da populacdo em geral), podem ser
implementadas para mitigar os impactos econdmicos e sociais causados por
ciberataques em setores criticos, como saude, educagdo e energia? Ressalta-se que tais
questdes ndo encontram resposta direta neste texto, mas visam estimular reflexdes e
pesquisas aprofundadas sobre os caminhos possiveis para o enfrentamento dos desafios
atuais da seguranca digital.
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